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1. Uvod

Koncepce dlouhodobého uchovavani a ochrany dokumentd urcenych pro piredavani do Digitalniho archivu
Masarykovy univerzity (MU) vychazi z principti danych standardem Open Archival Information System (OASIS),
stanovenych v normé ISO 14721:2003. Tento koncept je dale rozpracovan s ohledem na konkrétni specifické
potieby vysokych $kol v Ceské republice, a zarovei zohlediiuje technické moZnosti Masarykovy univerzity a
postupy zpracovani dokumentd v digitalni formé v ostatnich fazi Zivotniho cyklu vcéetné predarchivni péce a
systému elektronické spisovny Masarykovy univerzity.

Cilem tohoto dokumentu je popsat obecné principy budovaného digitalniho archivu, pri¢emZ konkrétni technicka
realizace je popsana v doprovodném dokumentu Popis zplisobu uloZeni archivalii v digitalni podobé. Toto
rozdéleni zohlednuje legislativni pozadavky a umoznuje oddélit koncepcni stranku od technické realizace, u které
muze dojit vlivem prekotného technického rozvoje k castéjsim zménam.

Koncepci provozu digitalniho archivu Masarykovy univerzity také ilustruje dokument Schéma technického reseni,
ve kterém jsou jednotlivé funkcni komponenty a jejich role znazornény pro vétsi prehlednost.

2. Vnéjsi rozhrani pro predani dat do Digitalniho archivu MU

Navenek komunikuje Digitalni archiv Masarykovy univerzity standardné prostiednictvim zabezpeceného
pristupu internetovou siti a to dvojim zptisobem: ruc¢ni pristup ptivodcti dokumentl primo prostiednictvim
standardniho internetového prohliZece, pripadné automatizované zasilani dat pomoci webovych sluzeb. Tento
pristup je urcen typicky pro dokumenty, které nejsou evidovany standardné v systému elektronické spisové
sluzby MU a vstupuji do archivu ptimo.

Bez ohledu na zvoleny zptisob vloZeni akceptuje Digitalni archiv MU dva typy vstupnich formata digitalnich
dokumentt urcenych k archivaci: standardni format Submission Information Package (SIP) definovany v ramci
0ASIS, ktery vyhovuje Narodnimu standardu pro elektronické spisové sluzby. Druhou moZnosti je piimy pristup
pivodce pomoci internetové aplikace Digitalniho archivu MU, ktera umozni vlozit do systému zakladni metadata o
dokumentu a samotny dokument v digitalni formé pripojit.

Zakladni datovou jednotkou pro zpracovani v ramci Digitalniho archivu MU je spis. Vnéjsi rozhrani z diivodu veétsi
kompatibility umozni prijmout i jednotlivy dokument, ktery neni evidovan ve spisu. V takovém pripadé je pro
ucely dalsiho zpracovani zaloZen novy spis, jehoz zakladni metadata jsou prevzata z vloZeného dokumentu. Takto
zaloZeny spis pak obsahuje pouze jeden dokument.

3. Vnitfni rozhrani Digitalniho archivu MU na elektronickou spisovnhu MU

Celkova koncepce prace s digitilnimi dokumenty na Masarykové univerzité predpoklada, Ze dokumenty jsou
primarné (v drtivé vétsiné) evidovany v systému elektronické spisové sluzby, jehoZ soucasti je také elektronicka
spisovna a kompletni piredarchivni péce. V systému elektronické spisovny jsou evidovany dokumenty vyhradné
v ramci uzavienych spist, které obsahuji vSechna potiebna metadata.

Pro usnadnéni procesu elektronického skartac¢niho fizeni nad spisy takto evidované v elektronické spisové sluzbé
obsahuje Digitalni archiv MU samostatné vnitini rozhrani, pomoci kterého jsou metadata a samotné digitalni
dokumenty evidované v elektronické spisovné piredavany primo do archivu, aby nebylo nutné je exportovat a



nasledné importovat pomoci vnéjsiho rozhrani popsaného v kapitole 2. Export spisi ve formatu SIP a jejich
nasledny import je vSak také mozny.
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4. Elektronické skartacni rizeni v Digitalnim archivu MU

Proces skartac¢niho rizeni dokument Masarykovy univerzity v digitalni formé je zahajen skartacnim navrhem, to
je predanim spist po oznacenych skartacnim znakem A nebo V po uplynuti jejich skartacni lhlity do archivu.

K predani je opravnéna povérena osoba jednotlivych ptivodct, to je spisoven ziizenych jednotlivymi soucastmi
Masarykovy univerzity, pfimym zadanim v ramci aplikaci elektronické spisovny. K predani mtize dojit jednotlivé
nebo hromadné pro vice spisti najednou.

Alternativné je mozné predani realizovat vlozenim spisu nebo spisti prostiednictvim vnéjsiho rozhrani
Digitalniho archivu MU.

Pri prijeti spisu do skarta¢niho fizeni a pro tcely jeho dalsiho zpracovani je kazdy spis opatien pfiznakem stavu,
ve kterém se v kazdou chvili nachazi, priCemz systém eviduje Gplnou historii vSech stavi. Prvnim stavem
skartacniho rizeni je stav ,,Pfedano do Digitalniho archivu MU“. Takto predané spisy vstupuji do skartacniho
fizeni, ve kterém povéreny pracovnik Digitalniho archivu mize urcit dalsi zptisob zpracovani vybérem z dalsich
moznych stavi: ,Skartovano Digitalnim archivem MU*, ,Vraceno Digitalnim archivem MU zpét ptivodci“ a ,Prijato
Digitalnim archivem MU k archivaci*.

Skartacni fizeni probiha nad celym spisem. V pripadé, Ze je pro ucely archivace vybran konkrétni dokument
z celého spisu, archivuje se v digitalni formé cely spis vCetné ostatnich dokumentt. Zpisob uloZeni archivalif
v digitalni podobé v ramci Digitalniho archivu MU piedpoklada moznost ukladat celé spisy, tedy zejména
planovana kapacit s ohledem na data produkovana ptivodci v ramci MU zohlediiuje tuto mozZnost.

5. Postup zpracovani spisiti Digitalnim archivem MU po jejich prijeti

Spisy, které byly v ramci skartacniho rizeni ptijaty, tedy oznaceny stavem ,Prijato Digitdlnim archivem MU
k archivaci“ jsou nejprve oznaceny jednoznacnym vnitinim identifikatorem, ktery slouzi pivodctim pro zpétné
dohledani.

V pripadé, Ze soucasti spist jsou dokumenty pouze ve formatech, které nejsou vhodné k archivaci, piicemz
aktualni presny popis jednotlivych formati vcetné jejich pirevodi je popsan v dokumentu Popis zptisobu ulozeni
archivalii v digitalni podobé, provadi Digitalni archiv MU nejprve automatickou konverzi jednotlivych formata. O
provedeni této automatické konverze je proveden zaznam. Seznam zaznami provedenych konverzi za jeden den
je nasledné zapsan do samostatného digitalniho dokumentu uloZeného v samostatném spisu v ramci Digitalniho
archivu MU, ktery je podepsan kvalifikovanym systémovym certifikatem systému Digitalniho archivu MU.
Povérena osoba digitalniho archivu ma nasledné moznost automaticky provedenou konverzi zkontrolovat a
pokud neni konverze provedena spravné, ma moznost provést konverzi samostatnou. V kazdém pripadé vSak
Digitalni archiv MU ponechava vedle zkonvertované verze i verzi originalni, nebo pfi pfevodu mezi jednotlivymi
formaty dochazi nebo mlize dochazet ke ztraté informace uloZzené v piivodnim formatu. Digitalni archiv MU
explicitné pocita s moznosti ulozit k jednomu digitalnimu dokumentu vice soubori (samotny dokument a jeho
piilohy) a ke kazdému souboru vice formatu, ve kterém je soubor uchovan.

Po kazdém vloZeni soubory do systému Digitalniho archivu, at uz se jedna o originalni soubor predany ptivodcem
nebo o soubor zkonvertovany, je provedena kontrola na viry a $kodlivé kody, které by mohly byt v souboru
uloZeny, a které by mohly byt nebezpecné jak pro samotny systém Digitalniho archivu MU, tak pro systémy
ostatnich osob pri nasledném pristupu k danému souboru (staZeni badatelem a podobné). V pripadé nalezeni
nebezpecného souboru je tento soubor automaticky presunut do tzv. trezoru, tedy mista, odkud neni pfistupny
béznym pracovnikiim archivu, pivodciim a badatelim, ale pouze spravci Digitalniho archivu MU.

Nasledné jsou vSechny soubory vSech dokumentti daného spisu podrobeny mési¢ni karanténé, béhem které
nedochazi k dalsimu zpracovani. Divodem pro tuto karanténu je moznost zkontrolovat $kodlivost souboru
z odstupem pro piipad, Ze mezi pFijetim souboru, tedy jeho prvni kontrolou, a dalsim zpracovanim dojde

k aktualizaci databaze skodlivych k6du. Tato databaze je automaticky aktualizovana.



6. Postup archivace spisi v Digitalnim archivu MU

V pripadé, Ze u spisu prijatého Digitalnim archivem MU ubéhla doba urcena pro karanténu, je tento spis
automaticky preveden do souboru formatu Archival Information Package (AIP). Tento soubor je nasledné uloZen
do Casti archivu, ktera slouZzi pro uchovani dat, tzv. Archivni zony. V této Casti je soubor uloZen na minimalné dvou
médiich rtizného typu. Poté, co je soubor uloZen, zméni systém Digitalniho archivu MU automaticky stav daného
spisu ,Archivovano Digitalnim archivem MU“ a do metadat urcenych pro evidenci mista uloZeni se uvede oznaceni
souborového systému, ve kterém je archivni soubor uloZen a také cesta v ramci tohoto souborového systému, ve
které je soubor ulozen.

Spis, ktery byl Digitalnim archivem MU archivovan, nelze nijak ménit, lze jej pouze prohliZet.

7. AKtivni zona Digitalniho archivu MU

Technické feseni Digitalniho archivu MU, tedy jednotlivé servery, aplikace a procesy, se déli do dvou zakladni
skupin - Aktivni zéna a Archivni zéna. Spis, ktery byl do Digitalniho archivu MU piedan, je nejprve zpracovavan

v Aktivni zoné. Tato skupina servert a aplikaci slouZzi pro rychly pristup k datlim spisu (jednotlivym dokumentiim,
to je vSem souborim dokumentu ve vsech evidovanych formatech, vcetné jejich metadat) a také pro vSechny typy
zpracovani spisti uvedené v predchozich kapitolach. Metadata jsou v tomto piipadé uloZena ve strukturované
podobé v ramci relacni databaze, aby bylo mozné je rychle a hromadné zpracovavat (sestavy, vybéry,
vyhledavani).

Dalsi roli aktivni zény je zpiistupnit spis, ktery byl ptfijat archivem a archivovan v minulosti, pro ticely nahlizeni
do archivalii. Aktivni zéna pak v takovém pripadé mize zpristupnit spis prostrednictvim aplikaci archivari, ktery
nasledné provede vybér pozadované informace, piipadné zpiistupni spis pomoci konverze do formatu
Dissemination Information Package (DIP) pro zpristupnéni odpovédi badatelského dotazu.

Z technického pohledu je aktivni zéna tvorena zejména nasledujicimi typy serveri:

Aplikaéni servery

Aktivni zona Digitalniho archivu realizuje prostirednictvim aplikacnich serveri zpracovani uzivatelskych
pozadavki jednotlivych fazi. Aplikacni servery proto slouzi primarné pro béh internetovych aplikaci, které tyto
uzivatelské pozadavky zpracovavaji. Aplikacnich serveri je vice z divodu zastupitelnosti - v pripadé vypadku
jednoho serveru pievezmou jeho roli ostatni servery, nebot vSechny aplika¢ni servery sdili stejné aplikace a maji
pristup ke stejnym dattim. Druhy diivod pro umisténi vice aplikacnich servert do Aktivni z6ny je snadnd mozZnost
navySeni vykonu. Aplikacni ¢ast tak miize byt realizovana s ohledem na nizké porizovaci a provozni naklady

prostifednictvim serveri jednodussi architektury s mensi odolnosti vii¢i vypadku (naptiklad bez zdvojeni
jednotlivych komponent vCetné napajeni).

Datové servery

Ukolem datovych serveri v ramci infrastruktury Aktivni zény je ulozeni samotnych dat pfedanych a dale
zpracovavanych spist, to je uloZeni vSech souborti ve vSech formatech k jednotlivym dokumentiim vSech spisi.
Datové servery dohromady tvoii distribuovany souborovy systém realizovany na aplika¢ni drovni vlastnimi
aplikacemi Digitalniho archivu MU. Dlivod pro volbu tohoto FeSeni je analogicky k aplikacnim serverim - je
mozné data umistit na skupinu (cluster) jednoduchych finan¢né nenaroc¢nych servert s otevirenou aplikacni
platformou, které jsou vzajemné zastupitelné (kazdy soubor je uloZen na dvou a piipadné vice serverech, v ramci
kterych je uloZen na dvou pripadné vice discich) a umoznuji snadné rozlozeni zatéze a tim navyseni celkového
poskytovaného vykonu. Koncepce aktivni zony dale umoziuje zjednoduseni fyzické infrastruktury tak, Ze jeden
fyzicky server mize slouzit zaroven jako aplikac¢ni a datovy server, pro piipad, kdy to zatéz jednotlivych aplikaci
aplikac¢nich a datovych servert dovoluje. Tim dojde k dalsimu sniZeni naklad{ na pofizeni a spravu jednotlivych
serverd(, operacnich systémi a dalsi infrastruktury.

Metadatovy server

Vedle samotnych dokumentti uloZenych v datovych serverech jsou dalsi idaje o dokumentech, jejich ulozeni a
zpracovani uchovavany v ramci metadatového serveru ve formeé vysoce strukturované relacni databaze. Tato
databaze také zpracovava paralelni transakce nad spisy v redlném cCase v souladu se standardnimi principy
transak¢niho zpracovani - atomicnost, konzistence, izolovanost a trvanlivost dat provadénych transakci. Z divodu



zajisténi vysokého vykonu transakéniho zpracovani je metadatovy server navrzen jako jeden systém se
samostatnou sdilenou paméti tak, aby pristup jednotlivych aplikaci ke sdilenym dattim probihal ptimo ve sdilené
operacni paméti metadatového serveru v souladu s principem in-memory databazi. Tim je zajiSténa co mozna
nejnizsi odezva systému na zpracovani uzivatelskych pozadavkd. Pro zajisSténi dostupnosti aplikaci mize byt
metadatovy server uzkym mistem, nebot’ v piipadé jeho vypadku dojde k preruseni poskytovani vsech dtlezitych
strukturovanych tidaji o dokumentech a tedy k vypadku samotné sluzby. Pro tento pripad je metadatovy server
vybaven zvySenou ochranou proti chybam jednotlivych komponent (zdvojeni komponent, kde je to mozné). Navic
je Digitalni archiv MU vybaven nahradnim metadatovym serverem, ktery neni pti standardnim provozu aktivni.
V pripadé vypadku vétsiho rozsahu tak dojde ke kratkému vypadku poskytovanych sluzeb v dobé, nez dojde

k migraci dat na zaloZni server.

Antivirové servery
Kontrola na nezavadnost obsahuje jednotlivych souborti je provadéna v ramci samostatnych antivirovych serverd,
na kterych bézi antivirovy software jako sitova sluzba s moznosti vzdaleného pristupu.

Konverzni servery

Konverzi mezi jednotlivymi formaty soubori digitalnich dokumentti provadi samostatné konverzni servery. Dle
aktualni verze dokumentu Popis zpisobu uloZeni archivalii v digitalni podobé jsou provadény zejména konverze
format nevhodnych pro dlouhodobou archivaci. Dale je provadéna extrakce textovych informaci ze souborti

v riznych zejména proprietarnich formatech tak, aby bylo mozné nasledné v plnych textech soubory prohledavat.
Do této kategorie spada také technika Optical Character Recognition (OCR), ktera automaticky vyhleda textové
informace z dokumentd uloZzenych pouze v grafické formé.

Ridici server

Pro bé&h aplikaci, které se nepodili pfimo na zpracovani uzivatelskych pozadavki slouzi Ridici server. V ramci
ného jsou zpracovavany vsechny automatické ulohy, které Digitalni archiv MU provadi v priibéhu zpracovani
spist. Komunikuje tak se v§emi ostatnimi souc¢astmi Aktivni zony Digitalniho archivu. Navic jako jedina slozka této
z6ny komunikuje s Archivni zénou, tedy hosti aplikace, které provadi samotnou archivaci dokumentt do archivni
zony.

Vstupni brana

Vstupni brana realizuje rozhrani mezi klientskymi pocitaci a systémem Digitalniho archivu MU. Jejim hlavnim
ukolem je predavat jednotlivé uzivatelské pozadavky aplikacnim servertim, které je nasledné realizuji. Vstupni
branou je zajistén pristup vSech uzivateld, tedy ptvodci, archivart i badatelt. Vstupni brana také zajistuje
nezbytnou bezpecnostni roli tim, Ze brani sit Digitalniho archivu MU pred neopravnénym vniknutim.

8. Archivni zéna Digitalniho archivu MU

Druhou hlavni soucasti Digitalniho archivu MU je tzv. Archivni z6na, ktera slouzi pro trvalé uchovani
archivovanych spisti v jiné lokalité, jiném formatu a na jinych datovych nosicich, nez je tomu v samotné aktivni
z6né. Zaroven plni archivni zéna roli zalozniho systému aktivni zony pro piipad uplné destrukce, aby bylo mozné
provoz aktivni zony alespon v omezeném reZimu sniZzeného vykonu obnovit co nejdrive i pti celkovém zniCeni

primarni zony.

V ramci procesu archivace spisu popsaném v kapitole 6 je jsou data i metadata spisu piedavana do Archivni zény.
Digitalni archiv MU nasledné piredpoklada, Ze metadata ziistanou v obou zénach tak, aby bylo mozné kdykoliv
prochazet vSechna metadata vSech archivovanych spisti a na zakladé téchto metadat vyhledat potfebné spisy pro
ucely badani. Zaroven vsak koncepce Digitalniho archivu MU predpoklada, Ze samotna data uloZena v Datovych
serverech Aktivni zony, zlistavaji v Aktivni z6né uloZena az do okamziku naplnéni jeji dostupné kapacity. Tim jsou
data dostupna pro rychlé dohledani v Aktivni zéné a zarovein v Archivni zoné uloZena trvale pro pripady
kompletniho vypadku Aktivni zény.

Obecné je Digitalni archiv MU koncipovan tak, Ze Aktivni z6na preferuje vykon pristupu k dattim pro rychlé
dohledani na ukor pripadného snizZeni celkové kapacity. Naopak Archivni zdna predpoklada co nejvyssi
dostupnou kapacitu datovych ulozist a to i za cenu ptripadného snizeni pristupové doby. V praxi zejména

v disledku postupného navySovani naroku na velikost archivovanych dat tedy mize dojit k situaci, Ze Aktivni
z6na nebude schopna pojmout vSechna data archivovana v Archivni zéné. V takovém pripadé postupuje Digitalni
archiv MU tak, Ze z dat v Aktivni zoné vybere ta data, ke kterym bylo pfistupovano nejpozdéji v minulosti, coz je



udaj, ktery je soucasti metadat permanentné umisténych v Aktivni z6né, a tato data z Aktivni zony odstrani.

V pripadé, Ze je vice dat, ke kterym bylo pristupovano nejpozdéji v minulosti, odstranuji se z Aktivni zony data

v poradi jejich archivace, tedy v poradi data prevedeni do Archivni zény. Naopak pii poZzadavku na piistup

k datlim, ktera nejsou jiz v Aktivni zoéné uloZena, zajisti Digitalni archiv jejich presun do Aktivni zény a to i za cenu
pripadného odstranéni jinych (v tu chvili nejméné pouzivanych) dat. Z Archivni zény se data neodstranuji nikdy,
pri naplnéni kapacity je pro dalsi chod Digitalniho archivu MU tieba kapacitu navysit pfipadné zménit technologii
ukladani.

Podobné jako Aktivni zéna je také Archivni zéna tvorena nékolika nezavislymi servery:

Archivni diskovy systém

Pri archivaci z Aktivni zony jsou data, tedy soubory ve formatu AIP, nejprve ukladany do jednotlivych
souborovych systémi Archivniho diskového systému, tedy v dobé platnosti této verze Koncepce dlouhodobého
uchovavani a ochrany dokumentti ur¢enych pro piredavani do digitalniho archivu jsou data archivovana také na
magnetické pevné disky. Divodem pro tento zplisob archivace je velmi snadna dostupnost technologie a zaroven
moznost efektivniho ndhodného pristupu. Digitalni archiv MU tak vyhovuje principim metodiky Disk To Disk To
Tape (D2D2T), ktera predpoklada, archivovani dat na médium se sekven¢nim pristupem (magnetické pasky)
davkoveé pro vétsi pocet archivovanych soubort najednou. Koncepce Digitalniho archivu MU vsak predpoklada, ze
data jsou archivovana v ramci Archivniho diskového systému, tedy na magnetickych pevnych discich, po celou
dobu dostupnosti této technologie. Tedy Archivni diskovy systém neni pouze vyrovnavaci paméti pro dalsi vrstvu
archivu, ale jeho plnohodnotnou slozkou. Zivotnost této slozky je stanovena na 5 let na zakladé zku$enosti

z provozu digitalnich dat Masarykovy univerzity. Po uplynuti této lhiity dojde k prekopirovani dat na nové
magnetické disky v ramci aktualizace dokumentu Popis zptisobu uloZeni archivalii v digitalni podobé, pripadné
dojde k prehodnoceni zvolené technologie, pokud je na trhu dostupna technologie nova. Tento postup umozni
efektivni vyuziti komoditnich komponent, které jsou konstruovany na takto kratkou zivotnost a jsou tedy
mnohondasobné levnéjsi, nez v pripadé slozitéjsich reseni. Migrace na nové médium piipadné na novou technologii
je provadéna tak, Ze nejprve dojde k vypoctu kontrolnich souctli kazdého dokumentu, jehoz vysledek je srovnan

s hodnotou uloZenou v metadatech spisu z doby, kdy byl dokument piedan do Archivu. V pfipadé, Ze kontrolni
soucet souhlasi, je soubor zkopirovan na nové médium a nasledné opét vypocitan kontrolni soucet, ktery musi
souhlasit s obéma predchozimi soucty. Pokud kontrolni soucet nesouhlasi, musi pracovnik Digitalniho archivu MU
rucné dany soubor zkontrolovat a pripadné ovérit z ostatnich kopii, které jsou k danému souboru v ramci
Digitalniho archivu uchovavany. Pro jesté vyssi zajisténi dostupnosti a sniZeni pravdépodobnosti poruchy
integrity dat jsou navic vSechny souborové systémy Archivniho diskového systému uloZeny na virtualnich
diskovych svazcich, které zajistuji nasobné uloZeni jednoho souboru pomoci metodiky Redundant Array of
Independent Disks (RAID). Konkrétni zvolena metoda je soucasti dokumentu Popis zptsobu ulozeni archivalif

v digitalni podobé. Vnitrni integrita takto vytvorenych svazki je pak automaticky kontrolovana v tydenni cyklech.
Pro pripad vypadku jednoho z diskd Archivniho diskového systému je proto zajistén provoz celého svazku bez
preruseni.

Archivni paskovy systém

Analogicky k Archivnimu diskovému systému uchovava Archivni paskovy systém vSechna data Digitalniho
archivu MU. Cilem této sloZKy je zajistit uchovani na fyzicky odliSném typu média pro dlouhodobé ukladani dat.
Koncepce Digitalniho archivu MU piedpoklada vyuziti paskovych jednotek, které v dobé jeji platnosti umoziuji
efektivné doplnit diskovy subsystém. Pouziti kombinace Archivniho diskového a paskového systému také
umoznuje standardni ¢teni archivovanych dat realizovat ptimo z diskového systém, ¢cimz dochazi k eliminaci
obecnych nevyhod paskovych systémd, tedy dlouhé pristupové doby a vyssiho opotrebovani pti CastéjsSim
pristupu. Naopak vyhodou Archivniho paskového systému na zvoleném resSeni je obecné dlouha doba Zivotnosti
daného média, kdy na rozdil od 5 let lhiity vymény média je vyrobci typicky deklarovana lhtita Zivostnosti 30 let.

Zaloha provoznich dat

Posledni z funkci Archivni zény je zajistit pfimou zalohu provoznich dat Aktivni zény. Tato funkce je vécné
duplicitni k existenci Archivniho diskového a paskového systému, nebot soubory jsou jiz jednou uloZeny v téchto
formatech. V praxi ma vsak zaloha provozni dat Aktivni zony vyznam pro pripad rychlejsi obnovy funk¢nosti
archivu, tedy aby bylo mozZné se alespoil k metadatiim vSech spisti umisténych do archivu dostat v co nejkratSim
Case a nebylo nutné je obnovovat z jednotlivych AIP soubor archivovanych samostatné ve struktuire XML
soubort. V pripadé dostatecné kapacity systému pro zalohu provoznich dat je pak mozné ze stejného diivodu do
tohoto systému umistit zalohu jednotlivych datovych soubort aktualné umisténych v Aktivni zéné. Pod pojmem
provozni data Aktivni zoény vSak nejsou zahrnuta pouze data a metadata spist zpracovavanych Digitalnim
archivem, ale také zalohy operacnich systémi a samotnych aplikaci vSech soucasti Digitalniho archivu MU.



V neposledni fadé pak tato soucast slouzi jako zaloha hardware zakladnich soucasti Digitalniho archivu MU, aby
bylo moZné alespon v omezené mire obnovit ¢innost Digitalniho archivu MU po pripadné havarii Aktivni zény na
existujicim pocitacovém vybaveni, byt s omezenym vykonem.

9. Lokality Digitalniho archivu MU

Jednotlivé soucasti Digitalniho archivu MU jsou vedle rozdéleni na dvé hlavni zény prezentované v piedchozich
kapitolach fyzicky rozmistén do rtiznych lokalit, aby data archivovana v ramci Digitalniho archivu MU byla
uloZena co nejvice nezavisle pro ptipady riznych poruch, havarii, kradezi a podobné.

Stanoventi lokalit vychazi kromé platné legislativy a z ni plynoucich pozadavki také ze skutecnych prostorovych
moznosti Masarykovy univerzity. Jednim z hlavnich kritérii je data Digitalniho archivu MU umistit na zarizeni a do
prostor, ktera jsou vSechna plné v majetku Masarykovy univerzity, aby nedoslo k dal$i nadmérné zavislosti ne
externich subjektech.

Z prostorovych moznosti Masarykovy univerzity vyplyva navrzené rozdéleni Digitalniho archivu MU na ¢tyri
nezavislé lokality oznacené pismeny A aZ D. Lokality A a B jsou navrzeny jako dvé samostatné mistnosti v ramci
jednoho arealu Masarykovy univerzity, a slouzi pro umisténi celé aktivni zony. Aktivni zéna je tak rozdélena mezi
lokality A a B tak, aby v piipadé vypadku jedné z lokalit (naptiklad lokalniho poZaru jedné mistnosti, lokalniho
vypadku napajeni, systému chlazeni a podobné) byl chod Aktivni zény zajistén v ramci druhé lokality. V ramci
Aktivni zony se vSechny servery podili na provozu systémi bez ohledu na to, zda jsou umistény v lokalité A nebo
B. Vyjimku tvoii Metadatovy server, Ridici server a vstupni brana, coZ jsou servery primarné aktivni v lokalité A.
V lokalité B je k dispozici pouze zaloha pro piipad vypadku.

Analogicky je i Archivni zéna rozdélena na dvé nezavislé lokality C a D, pficemz v tomto ptipadé se jedna o dva
samostatné arealy vzajemné od sebe vzdalené vice nez 50 km. Kazda z lokalit obsahuje vlastni instanci Archivniho
diskového systému i Archivniho paskového systému, pricemz data jsou predavana do obou lokalit shodné. Pouze
systémy Zalohy provoznich dat jsou umistény pouze v ramci lokality C z diivodu sniZeni nakladd.

Lokality jsou vzajemné propojeny vysokorychlostni pocitacovou siti, pomoci které jsou data predavana do
jednotlivych soucasti. Kazda z lokalit je vybavena systémy nahradniho napajeni elektrickym proudem po
omezenou dobu, lokality A i B systémem nepretrzitého ndhradniho zdroje elektrického proudu. Ve vSech
lokalitach je k dispozici systém chlazeni vzduchu, ktery umoziiuje béh jednotlivych servert a zarizeni dle
poZadovanych parametrii (maximalni provozni teplota v datovych serverech je stanovena na 35 °C). Kazda

z lokalit je vybavena systémem protipozarni detekce, lokalita A navic systémem autonomniho haseni. VSechny
lokality Digitalniho archivu MU jsou umistény v oblastech mimo zaplavové zony.

10. Zabezpeceni a ochrana dokumentt Digitalniho archivu MU

Ochrana digitalnich dokumentl spravovanych a ptripadné archivovanych Digitalnim archivem MU pred jejich
znicenim je zajiSténa nékolika urovnémi. Zakladni princip zabezpeceni spociva v nasobném uloZeni dokumentu

v riznych lokalitach a technologiich, jak je uvedeno v predchazejicich kapitolach. V piipadé, Ze by doslo ke zniceni
nékteré z technologii v archivuy, jsou dokumenty uloZeny v dalsich lokalitach. Fyzicka vzdalenost lokalit umozni
ochranit dokumenty i pred destrukci velkého rozsahu.

Do systému ochrany dokumenti spada také ochrana ptred neopravnénym pristupem prostrednictvim pocitacové
sité. Za timto ucelem jsou veskera data prenasena do sité Digitalniho archivu MU i mezi jeho jednotlivymi zéna
Sifrovana prostiredky asymetrické kryptografie. Opravnéni pristupu je kontrolovano na zakladé autentizace
jednotlivych uzivatell prostiednictvim uzivatelského jména a hesla, pricemz uzivatelé s vy$$im opravnénim jsou
vyhradné zameéstnanci jednotlivych slozek MU, ktefi jsou smluvné vazani k praci s citlivymi informacemi.

Nedilnou soucasti je také ochrana pred fyzickym pristupem k datiim, ktera je zajisténa fyzickym zabezpecenim
objekttl v jednotlivych lokalitach standardnimi prostredky ochrany proti kradezi.



